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The purpose of this thesis was to investigate IoT technology theoretically. The work is 
going through IoT on a general level, after that it is deepened into wireless 
communication technologies. The thesis does not go through all the communication 
techniques directed at IoT, only the most well-known and most commonly used. 
 
At the beginning of thesis, the subject is reviewed at a general level. Going through 
such things as when device is an IoT device, the history of Internet of Things, what IoT 
devices already exist, and what factors have allowed the Internet of Things to overturn. 
The work also looks at future prospects such as what are smart cities and smart homes 
and how they would affect to people. The thesis also quickly reviews the share of 
operating systems and cloud services on the Internet of Things. 
 
The main part is exploring various wireless communication technologies that IoT 
devices may use. Compare their features, uses, and benefits. The comparative 
technologies included Bluetooth, Wi-Fi, mobile network, LoRaWAN, Sigfox and Z-
Wave.  
 
At the end of thesis will examine the security of IoT technology and consider how 
massive IoT can aggravate denial service attacks. 
 
In the thesis, it was noted that the various wireless telecommunications solutions for IoT 
are similar. The main differences were found in the used frequency bands and 
applications. Standards such as LoRaWAN, SigFox, and Z-Wave are already available 
in Finland, but also newer technology pilot networks have already been made. 
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1 JOHDANTO 
 
 
Internet of Things (IoT) eli esineiden internet on nopeasti kasvava tekniikanala. Sen on 
sanottu mullistavan teollisuutta, terveydenhuoltoa ja ihmisten arkea. Älykaupungeista 
älykoteihin sillä on potentiaalia muuttaa tapojamme ekologisemmaksi, turvallisemmaksi 
ja käytännöllisemmäksi.   
 
Puettavat laitteet ovat ehkä näkyvin todiste siitä, että esineiden internetin mullistus on 
käymässä toteen. Aktiivirannekkeet, älykellot, sykemittarit ja diabetesmittarit ovat vain 
muutamia esimerkkejä laitteista, joita ihmiset alkavat kantaa mukanaan. Ja tietysti 
älypuhelimet, jotka yhdistyvät näihin laitteisiin, ovat myös osa IoT:tä. 
 
Esineiden internettiin on varauduttu myös verkkoteknologioiden puolella. On kehitetty 
uusia tiedonsiirtotekniikoita, joiden spesifikaatiot on suunniteltu massiivisen IoT:n 
mahdollistamiseen ja erilaisten IoT-laitteiden verkkotarpeita varten. Tähän kisaan on 
lähtenyt mukaan muun muassa Bluetooth, Wi-Fi ja 3GPP (The 3rd Generation 
Partnership Project). Uusia IoT:lle suunnattuja yhteysmuotoja ovat esimerkiksi 
Bluetooth 5, Wi-Fi HaLow ja Narrow Band-IoT. 
 
Tietoturva on yksi suurimmista haasteista ja vaaroista esineiden internetissä. Ilman 
kunnollista tietoturvaa IoT-laite voi joutua osaksi bottiverkkoa, jossa IoT-laitetta 
käytetään rikollisiin tarkoituksiin. Huonon tietoturvan omaava IoT-laite voi myös avata 
helpon reitin kodin tai toimiston langattomaan verkkoon. 
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2 ESINEIDEN INTERNET 
 
 
Esineiden internetillä tarkoitetaan esineitä, jotka ovat enemmän tai vähemmän verkon 
kautta yhteydessä muihin laitteisiin tai pilvipalveluihin. Esinettä joka kommunikoi, 
tutkii ympäristöä, kerää- ja välittää tietoa voidaan kutsua IoT-laitteeksi.  
Kommunikaatio voi tapahtua kiinteällä tai langattomalla yhteydellä, yleensä 
langattomalla. IoT-laite voi olla langattomasti yhteydessä muun muassa WLAN:in tai 
mobiiliverkon kautta. Yleisimpiä IoT-laitteita nykypäivänä ovat esimerkiksi 
älypuhelimet, tietokoneet, aktiivirannekkeet ja etäluettavat sähkömittarit (Sininenpolku, 
2016). 
 
 
2.1 Historia 
 
Termi Internet of Things tuli suosituksi vuonna 1999, kun brittiläinen Kevin Ashton 
käytti sitä esityksessään, jossa hän puhui RFID-teknologian hyödyntämisestä 
kulutustavaravalmistaja Procter & Gamblen toimitusketjussa. Esitelmässään Ashton 
kertoi, kuinka lähes kaikki data internetissä on ihmisen sinne syöttämää, ja että tämä on 
ongelmallista ihmisen rajoitetun ajan, tarkkuuden ja huomiokyvyn vuoksi. Ashton ideoi, 
että tietokoneet itsenäisesti aistisivat ympäröivää maailmaa sensoreilla, tallentaisivat 
tiedon ja käyttäisivät sitä. Tällöin ihmisen aika kuluisi tiedon hyödyntämiseen eikä sen 
tallentamiseen ja tutkimiseen (Ashton Kevin, 2009). 
 
IoT-laitteita/sovelluksia on ollut jo pitkään olemassa. Yhtenä ensimmäisistä IoT-
laitteista pidetään 1982 rakennettua Coca-cola-myyntiautomaattia. Carnegie Mellon-
yliopiston tietojenkäsittelytieteen opiskelijat lisäsivät automaattiin mikrokytkimiä ja 
yhdistivät sen internettiin, jonka jälkeen juomien määrää ja lämpötilaa pystyi 
internetistä seuraamaan (Realbusiness, 2015). 
 
 
2.2 IoT-laitteet ja sovellukset 
 
IoT-laitteita on jo paljon, mutta niitä tulee koko ajan paljon lisää. Jokaiseen esineeseen 
voidaan nykyään liittää mikroprosessori ja yhdistää se internettiin. IoT-laitteita saadaan 
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muokkaamalla jo keksittyjä laitteita, jotka eivät tuota tietoa tai sitten keksimällä täysin 
uusi laite. Uuden tuotteen matka IoT-laitteeksi on viisivaiheinen. Ensimmäiseksi 
tuotteeseen täytyy lisätä älyä, kuten esimerkiksi antureita, ohjelmistoja sekä 
tietoliikenneyhteys. Toisessa vaiheessa tuote kerää jo tietoa, mutta ei välitä sitä 
eteenpäin. Kolmannessa vaiheessa tuote lisätään internettiin ja se tallentaa tietoja 
esimerkiksi pilvipalveluun. Laitetta voi myös etähallita tässä vaiheessa. Seuraavaksi 
älykäs tuote tarvitsee järjestelmän, jotta laitteen tuottamaa dataa voidaan käsitellä ja 
analysoida. Lopulta laite kerää tietoa, joka analysoinnin jälkeen on käyttökelpoista 
tietoa (Iotfinland, 2015).  
 
On tarvittu paljon teknologian kehittymistä, jotta esineiden internet on mahdollista. 
Sensorien, internet-yhteyden ja prosessointitehon hinnat ovat laskeneet paljon kuluneen 
10 vuoden aikana. Älypuhelimet ovat nykypäivää, jolloin henkilö voi sen avulla olla 
yhteydessä etänä esimerkiksi kotiinsa, autoonsa tai puettaviin älylaitteisiin, kuten 
aktiivirannekkeeseen. Halpojen tai ilmaisten Wi-Fi-verkkojen kasvava kattavuus lisää 
laitteiden yhteysmahdollisuuksia. IPv6 IP-protokollan kehitys on myös ollut tarpeen, 
sillä jokainen internetissä oleva laite tarvitsee oman IP-osoitteensa. IPv6:ssa käytetään 
128-bittisiä osoitteita, jolloin eri osoitteita voi olla arviolta 3,4 x     . Osoitteet 
tulevatkin tarpeen, kun rohkeiden arvioiden mukaan vuonna 2020 IoT-laitteita olisi noin 
50 miljardia (kuva 1). Yksi tärkeimmistä IoT-tekniikan mahdollistavista asioista on Big 
Datan analysointi (Arondale Withers, 2015). Big datan määritelmänä yleensä 
tarkoitetaan valtaisia datan määriä, joita ei voida käsitellä perinteisin datahallintatavoin. 
Big dataa syntyy muun muassa sensoreista, laitteista, verkosta, lokitiedostoista ja 
sosiaalisesta mediasta. Nämä laitteet ja sovellukset tuottavat järjesteltyä, 
puolijärjesteltyä ja järjestelemätöntä dataa. Hyödyllisen tiedon nopea saaminen tieto 
massasta vaatii edistyneitä tekniikoita, kuten tekstin analysointia, oppivia laitteita, 
ennustavaa analysointia ja statistiikkaa (IBM, 2017).  
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KUVA 1. IoT-laitteiden kasvukäyrä (Arondale Withers, 2015) 
 
IoT-teknologian kehittyminen on nostanut pinnalle ajatuksen älykaupungeista. 
Älykaupungilla pyritään ekologisuuteen, resurssien tehokkaaseen ja kestävään käyttöön 
ja ihmisten elämän laadun parantamiseen. Älykaupungissa olisi paljon sensoreita, jotka 
tuottaisivat avointa tietoa. Sensorit havainnoisivat ja kertoisivat internettiin esimerkiksi 
liikenneruuhkista, lumen määrästä, teiden kunnosta ja ilmanlaadusta. Älykaupunki 
ideologiaan kuuluu myös asukkaiden itse tuottama data (My Data), jonka avulla 
saataisiin tietoa palveluiden kehittämiseen. Tällaisessa tilanteessa tarvitaan toimivia 
turvallisuusmenetelmiä ihmisten yksityisyyssuojan varmistamiseksi. Ihmisillä tulisi olla 
lupa itse määrätä, minkä asteista tietoa antaa käyttöön. Itseohjautuvat autot tuovat myös 
oman lisänsä älykaupunkeihin. Itseohjautuvia autoja voisi tarpeen vaatiessa tilata 
internetistä, vaikka omaan pihaansa. Tämä vähentäisi oman auton omistamisen tarvetta 
ja säästäisi resursseja (Elisa Oyj, 2017).   
 
Esineiden internet mullistaa myös tehdasteollisuutta, terveydenhuoltoa ja 
energiateollisuutta. Teollisuudessa internetiin kytketyillä järjestelmillä voitaisiin 
tehostaa prosessien toimintaa ja valvontaa. Siellä voitaisiin lisätä myös älykkäitä 
sensoreita läpi tuotantolinjan, jolloin saataisiin reaaliaikaista dataa tuotantoprosessin 
joka vaiheesta. Tämän avulla pystyttäisiin tekemään tuotantoon tarvittavia muutoksia ja 
reagoimaan ongelmatilanteisiin huomattavasti aiempaa nopeammin. Erilaisilla 
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sensoreilla ja antureilla voi myös mitata vaikkapa kuidun tai paperin paksuutta. Myös 
pumppuja ja moottoreita on alettu yhdistämään tiedonsiirtoverkkoon. 
Terveydenhoitosovellusten avulla taas voidaan mitata reaaliaikaisesti esimerkiksi 
potilaiden verensokeria tai verenpainetta ja lähettää mittaustulokset verkon kautta 
analysoitaviksi. Älykkäissä energiajärjestelmissä voidaan esimerkiksi tarkastella ja 
ohjata sähköverkkoja, jolloin vikatilanteet huomattaisiin ja voitaisiin korjata ajoissa. 
Korjaus tapahtuisi esimerkiksi reitittämällä sähkö kohteeseensa eri reittiä (Antti Lagus, 
2015). 
 
IoT-laitteita on alkanut ilmaantumaan koteihin. Tällaisia koteja on alettu kutsua nimellä 
älykoti. Älykodilla pyritään säästämään sähkön- ja vedenkulutusta ja helpottamaan 
asumista. Nykyään on saatavilla etäohjattavia ja automatisoituja valaistus- ja 
lämmitysjärjestelmiä. Älykkäät pistorasiat alkavat olla myös nykypäivää, niillä voi 
sammuttaa tai käynnistää siihen kytketyn laitteen mobiilisovelluksen kautta (kuva 2). 
Muita kotiin jo saatavia älylaitteita ovat esimerkiksi älykkäät jääkaapit ja lukot (Elisa 
Oyj, 2016). 
 
 
KUVA 2. D-Link DSP-W215 älypistorasia (Elisa Oyj, 2017) 
 
 
2.3 Käyttöjärjestelmät 
 
On tärkeää, että IoT-laitteessa on sen käyttötarkoitukseen sopiva käyttöjärjestelmä. 
Seuraavaksi käydään läpi käyttöjärjestelmän valintaan vaikuttavia seikkoja. IoT-
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laitteessa on usein rajallisesti muistia käytettävissä, tästä syystä käyttöjärjestelmän pitää 
olla kevyt. Monet IoT-sovellukset vaativat reaaliaikaista toimintaa, kuten lääkelaitteet ja 
turvallisuusjärjestelmät. Energiatehokas käyttöjärjestelmä on tärkeä esimerkiksi 
sensoreissa, jotka saattavat toimia paristolla. Käyttöjärjestelmän alustojen tuki on myös 
tärkeää huomioida yhteensopivuuden takaamiseksi monen laitteen järjestelmissä. 
Käyttöjärjestelmän tulisi myös tukea laitteen käyttämää yhteysmuotoa ja protokollaa.  
Toiset käyttöjärjestelmät ovat turvallisempia ja luotettavempia kuin toiset (Arrow, 
2016). 
 
IoT-laitteille on olemassa jo monia avoimia käyttöjärjestelmiä, kuten Contiki, RIOT, 
FreeRTOS, TinyOS, ja Mbed. Isot yritykset ovat lähteneet myös IoT-käyttöjärjestelmä 
kisaan mukaan, muun muassa Windows (Windows 10 IoT core), Linux (uClinux), 
Android (Android Things) ja Huawei (Huawei LiteOS). Linuxin käyttöjärjestelmä on 
kovassa suosiossa, koska se täyttää monien sulautettujen laitteiden vaatimat tarpeet. 
Linux-käyttöjärjestelmä on kuitenkin karsittuna versionakin liian raskas joillekkin IoT-
laitteille (Arrow, 2016).  
 
 
2.4 Pilvipalvelut 
 
Pilvipalvelulla tarkoitetaan internetin kautta tarjottavaa kapasiteetti- tai 
ohjelmistopalvelua. Käyttäjä saa palvelut käyttöönsä ilman oman laitteiston tai 
ohjelmiston hankintaa. Pilvipalvelut jaetaan kolmeen palvelumalliin, joita ovat IaaS 
(Infrastructure as a Service), PaaS (Platform as a Service) ja Saas (Software as a 
Service) (kuva 3). Näiden perinteisten palvelumallien rinnalle on noussut viime vuosien 
aikana muitakin malleja (Heidi Eronen, 2016). 
 
IaaS palvelumallissa palveluntarjoaja antaa vain perusinfrastruktuurin, mukaan lukien 
palvelimen, käyttöjärjestelmän, tietokannan, tallennustilan ja verkon. Tässä mallissa 
palvelunkäyttäjä saa päättää mitä ohjelmistoja ja sovelluksia asentaa. Käyttäjällä on 
myös vastuussa pilvipalvelun konfiguroinnista, hallinnoinnista ja tietoturvasta (Heidi 
Eronen, 2016). 
 
PaaS -mallissa palveluntarjoaja tarjoaa kehitysohjelman, jossa on kaikki työkalut, joita 
kehittäjät tarvitsevat sovellusten luomiseen. Palveluntarjoaja tarjoaa Web-
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käyttöliittymän lisäksi vaihtoehtoisia tapoja muodostaa yhteyksiä palveluihin, kuten 
suorat yhteydet palvelimiin, komentorivityökalut ja API-rajapinnan. PaaS -mallissa 
palveluntuottajan vastuulle jää käyttöjärjestelmä- ja varusohjelmisto tasot. 
Palvelunkäyttäjän vastuulle jää oman sovelluksen tietoturva. Valmiiden 
sovellusalustojen ansiosta PaaSin käyttäminen tuo tehokkuutta ja poistaa tarvetta omalle 
ylläpidolle (Heidi Eronen, 2016). 
 
SaaS mahdollistaa pääsyn palveluntarjoajan standardi sovelluksiin Web-selaimen 
välityksellä. Se on helpoin tapa käyttää pilviresursseja olettaen, että sovellusta ei 
tarvitse muokata. SaaS-palvelussa palveluntuottaja vastaa kokonaisvaltaisesti koko 
ohjelmistosta. SaaS-palveluihin kuuluu muun muassa sähköpostipalvelut (Heidi Eronen, 
2016). 
 
 
KUVA 3. Pilvipalvelumallit (Linkedin, 2017) 
 
Pilvipalvelut voidaan jakaa myös saatavuuden mukaan kolmeen ryhmään, 
yksityispilveen, julkiseen pilveen ja näiden yhdistelmään, hybridipilveen. 
Yksityispilvessä pilvi on vain esimerkiksi yrityksen käytössä, jolloin yritys voi 
kontrolloida pilven käyttöä ja sovelluksia. Julkinen pilvi toimii ympäristössä, jossa 
monet esimerkiksi yritykset voivat käyttää sen kapasiteettia.  Julkinen pilvi sopii 
standardisoiduille sovelluksille kuten sähköpostien hallinnalle, ja sen käyttö tuottaa 
säästöä. Se on myös skaalautuvampi, kuin yksityinenpilvi. Hybridipilvi on näiden 
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kahden sekoitus ja se tarjoaa sekä skaalautuvuutta että kustannussäästöjä samalla, kun 
yrityksen ydintoiminnot ja tärkeät tiedot pysyvät asiakkaan omassa hallinnassa (Markku 
Pervilä, 2015). 
 
IoT-laitteet tuottavat massiivisia määriä dataa, jonka takia niitä ei ole järkevää tallentaa 
IoT-laitteen muistiin. Parempi ratkaisu on tallentaa ne pilvipalveluihin, joissa itsessään 
saattaa olla jo suotimia Big Datalle. Pilvipalvelut myös mahdollistavat asioiden 
internetin, jossa erilaiset järjestelmät ja laitteet jakavat informaatiota keskenään. Kun 
tiedot ovat pilvessä, niitä voi tarkastella mistä vain internetin välityksellä. IoT:lle 
suunnattuja pilvipalveluita on muun muassa Amazonin AWS IoT, Microsoftin Azure, 
IBM:n Bluemix, Googlen Google Cloud ja Ciscon Cisco IoT Cloud Connect (Phillip 
Tracy, 2016). 
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3 LANGATTOMAT IOT-TIEDONSIIRTOTEKNIIKAT 
 
 
Langattomat tiedonsiirtotekniikat ovat IoT-tekniikan mahdollistavia kulmakiviä. Lähes 
kaikki IoT-laitteet tarvitsevat langattoman verkon, koska laitteet saattavat olla liikkeessä 
tai hankalassa paikassa, jolloin kiinteä yhteys olisi epäkäytännöllinen. IoT-laitteille on 
olemassa paljon erilaisia langattomia tiedonsiirtotekniikoita, kuten Wi-Fi, Bluetooth, 
LoRaWAN ja mobiiliverkko. Jokaisella näistä tekniikoista on omat kantavuutensa, 
tiedonsiirtonopeutensa ja energiantarpeensa (kuva 4).  Käytettävä tiedonsiirtotekniikka 
valikoituu IoT-laitteen tarpeiden mukaan.  
 
 
KUVA 4. Langattomia tiedonsiirtotekniikoita ja niiden ominaisuuksia (Networkworld, 
2017) 
 
 
3.1 Wi-Fi 
 
Wi-Fi on langaton lähiverkkotekniikka, joka käyttää IEEE 802.11 –standardia. 
Käytetyimpiä IEEE 802.11 –standardeja ovat a, b, g, n ja ac, jotka eroavat toisistaan 
muun muassa maksimitiedonsiirtonopeudellaan ja taajuudeltaan. Nämä ”perus” Wi-Fi:n 
käyttämät protokollat eivät ole yleensä paras vaihtoehto IoT-laitteen käyttämäksi 
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verkoksi, koska ne vaativat paljon virtaa ja niillä on heikko kantavuus. Kuitenkin 
sisätiloissa perus Wi-Fi voi olla hyvä vaihtoehto IoT-laitteelle varsinkin, jos laite on 
kiinni yleisessä sähköverkossa (Networkworld, 2017).  
 
Wi-Fi käyttää lisenssivapaita ISM-radiotaajuuksia (Industrial, Scientific and Medical) 
yleensä 2,4 GHz (UHF) tai 5 GHz (SHF). Myös maksimitiedonsiirtonopeudet 
vaihtelevat, esimerkiksi 802.11b pystyy siirtämään 11 Mbit/s, kun taas 802.11ac voi 
käyttää molempia 2,4 GHz ja 5 GHz taajuuksia, jolloin se voi tukea jopa 1750 Mbit/s. 
Wi-Fi signaalin kantamaan vaikuttaa käytettävä 802.11 –protokolla, signaalia lähettävän 
laitteen teho ja ympäristön esteet. Kantama vaihtelee paljon ulko- ja sisätiloissa, koska 
sisällä muun muassa seinät vaimentavat signaalia. Ulkona parhaimmillaan signaalia 
heikentää vain vapaan tilan vaimennus. Yleensä Wi-Fin kantama sisällä on noin 50 m ja 
ulkona 100 m (Lifewire, 2017).  
 
IoT-tekniikan mullistuksen myötä on Wi-Fi:lle kehitetty standardi IEEE 802.11ah 
(WiFi HaLow). 802.11ah käyttää 900 MHz -taajuutta, joka mahdollistaa jopa kilometrin 
kantaman ja pienemmän tehon tarpeen, kuin aikaisemmat 802.11 protokollat. Kuitenkin 
802.11ah käyttöön saaminen vaatii uudenlaisia tukiasemia/reitittimiä ja laitetukea 
(Networkworld, 2017).  
 
 
3.2 Bluetooth 
 
Bluetooth on langaton tiedonsiirtotekniikka, joka käyttää Wi-Fin tavoin 2,4 GHz ISM-
taajuuskaistaa. Saman taajuuskaistan käytössä on haittapuolia, Wi-Fi ja Bluetooth 
häiritsevät toistensa yhteyksiä, ja jopa saman tekniikan rinnakkais-yhteyksiä. Ongelman 
ratkaisemiseksi Bluetooth käyttää taajuushyppely-tekniikkaa eli se vaihtelee 
lähetystaajuutta. Bluetooth perustuu Point-To-Point-yhteyteen eli kahden laitteen 
väliseen kommunikointiin, jossa toinen laite on isäntä ja toinen orja/renki. Bluetoothia 
käytetään paljolti matkapuhelimien ja tietokoneiden oheislaitteiden langattomaan 
yhteyteen. Bluetoothiin on tullut paljon uusia versioita, kuten Bluetooth Smart ja 
Bluetooth 5, jotka tuovat uusia ominaisuuksia Bluetooth-yhteyteen ja parantavat 
Bluetooth-yhteyden sopivuutta IoT-laitteiden käytössä (Medium, 2017). Päivityksiä 
Bluetoothiin kehittää Bluetooth SIG (Special Interest Group), joka on voittoa 
tavoittelematon järjestö (Bluetooth SIG, 2018). 
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3.2.1 Bluetooth 4.0 
 
Bluetooth 4.0 toiselta nimeltään Bluetooth Smart julkaistiin vuonna 2010 ja se sisältää 
perinteisen Bluetoothin (Classic Bluetooth), suuren nopeuden Bluetoothin (Bluetooth 
high speed), sekä matalaenergian Bluetoothin (Bluetooth low energy) -protokollat. 
Classic Bluetooth toi Bluetooth Smarttiin aiempien versioiden ominaisuuksia, high 
speed Bluetooth toi Wi-Fin ominaisuuksia ja low energy Bluetooth (BLE) entiseltä 
nimeltään Wibree, toi energiatehokasta tekniikkaa. Bluetooth low energy on nimensä 
mukaan suunniteltu kuluttamaan vähemmän energiaa, kuin edeltäjänsä. Tekniikka 
perustuu paljolti siihen, että kontrolleri herättää isäntälaitteen, vain kun se vaatii tältä 
toimia (Bluetooth SIG, 2018).  
 
Bluetooth Smart tukee single-mode ja dual-mode toteutuksia. Dual-mode toteutuksessa 
Bluetooth Smartin toiminnot on integroitu Classic Bluetoothin kontrolleriin. Single-
modessa ainoastaan BLE-protokolla on integroitu. Bluetooth Smart tukee one-to-one 
(Point-to-Point), one-to-many (Broadcast) ja many-to-many (Mesh) -topologioita. 
Bluetooth Smartissa on parannettu salausta AES 128-bittiseksi (Advanced Encryption 
Standard), kasvatettu kuuluvuutta 50-150 metriin ja nopeutettu tiedonsiirtonopeutta 1 
Mb/s (Bluetooth SIG, 2018). 
 
Bluetooth 4.1 oli päivitys Bluetooth Smartille. Päivityksen tarkoituksena oli parantaa 
kuluttajien käytettävyyttä lisäämällä rinnakkaistukea LTE:lle. Bluetooth 4.1 loi myös 
perustan IP-pohjaisille yhteyksille, mikä laajentaa Bluetooth-teknologian roolia 
esineiden internetissä (Suke Jawanda, 2013). 
 
Bluetooth 4.2 päivitys julkaistiin vuoden 2014 lopussa. Sen tärkeimpiä päivityksiä oli 
Internet Protocol Support Profile (IPSP), jonka avulla Bluetooth Smart sensorit voivat 
olla suoraan yhteydessä internettii 6LoWPAN (IPv6 Low-power Wireless Personal 
Area Network) protokollan kautta (DesignSpark, n.d.). 
 
 
3.2.2 Bluetooth 5 
 
Bluetooth 5 julkaistiin virallisesti kesäkuussa 2016. Alkuperäisessä Bluetooth 5 
julkaisussa ei tullut mesh-internet mahdollisuutta, mutta se lisättiin heinäkuussa 2017. 
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Mesh ominaisuuden avulla laitteet voivat toimia toisensa tukiasemina tai hubeina, 
jolloin verkon kuuluvuus voi kasvaa entisestään (Mouser Electronics, 2018). Bluetooth 
5 pystyy kaksinkertaiseen nopeuteen verrattuna Bluetooth Smarttiin eli noin 2 Mbit/s. 
Sen kantavuus on myös kaksinkertaistettu aiemmasta versiosta, jolloin se voi kuulua 
jopa 200 metrin päähän. Nämä ominaisuudet eivät kuitenkaan voi samaan aikaan 
toimia, vaan pitää valita jompikumpi. Eli pitkä kantama tai suuri tiedonsiirtonopeus. 
Bluetooth 5:n nopeiden ja pitkän kantaman ominaisuuksien hyödyntämiseen on sekä 
keskusyksiköllä että oheislaitteella oltava Bluetooth 5 –tuki. Bluetooth 5:ssä on 
parannettu entisestään taajuushyppelyä, jotta häiriöt toisten Bluetooth-yhteyksien 
kanssa saataisiin minimoitua. (Casey O'Grady, 2017).  
 
 
3.3 Matkapuhelinverkko 
 
Matkapuhelinteknologiassa puhutaan eri aikakausista sukupolvina. Uusi sukupolvi tulee 
käyttöön aina, kun tekniikan on katsottu kehittyneen tarpeeksi ja täyttävän seuraavan 
sukupolven kriteerit. Uusi sukupolvi on kehittynyt yleensä noin vuosikymmenessä. 
 
Ensimmäinen julkinen matkapuhelinverkko Suomessa oli autoradiopuhelin (ARP), joka 
avattiin 1971 ja se kattoi koko maan 1978. ARP-verkon tekniikka perustuu 150 MHz:n 
radiotekniikkaan. ARP-teknologiaa sanotaan myös nollannen sukupolven tekniikaksi. 
Pian tämän jälkeen tuli NMT-tekniikka (Nordisk Mobiltelefon), joka otettiin käyttöön 
Suomessa 1982. Se toimi aluksi 450 MHz -taajuusalueella, mutta ruuhkautumisen 
myötä se avattiin myös 900 MHz -alueella. NMT oli ensimmäinen maailmanlaajuinen 
matkapuhelinverkko, joka oli täysautomaattinen ja se mahdollisti myös ensimmäisenä 
verkkovierailut. NMT-tekniikkaa kutsuttiin 1. sukupolven tekniikaksi. NMT ja ARP-
verkot on suljettu Suomessa (TKK, 1999).  
 
 
3.3.1 Solut ja tukiasemat 
 
Matkapuhelinverkko käyttää radiotaajuuksia ja se koostuu tukiasemista ja kiinteästä 
verkosta. Tukiasemat muodostavat soluja eli alueita, jotka ne kattavat (kuva 5). 
Tukiaseman muodostaman solun koko ja muoto riippuvat lähettimen taajuusalueesta, 
tehosta, tukiasema-antennien suuntakuvioista ja maastosta. Tukiasematyyppejä ovat 
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makrosolu, mikrosolu ja pikosolu. Makrosolujen toimintasäde on useita kilometrejä ja 
niitä käytetään paljolti maaseudulla. Makrosolujen antennit sijaitsevat usein mastoissa, 
joissa ne suuren lähetystehon kanssa kattavat laajoja alueita. Mikrosolujen toimintasäde 
on noin 100-1000 metriä ja niitä käytetään paljon kaupungeissa. Kaupungeissa mastojen 
sijaan antennit on usein sijoitettu rakennusten katoille. Pikosoluiksi määritellään solut, 
joiden toimintasäde on alle 100 metriä. Pikosoluja käytetään tiiviissä kaupunki 
ympäristössä, ja niiden antennit sijaitsevat katoilla tai rakennusten sisätiloissa (STUK, 
2015). Yhdessä solussa voi olla monta päätelaitetta vastaanottajana. 
 
 
KUVA 5. Tukiasemat ja niiden kattamat alueet käyttökohteittain (Tnuda, 2016) 
 
 
3.3.2 2G 
 
2G on toisen sukupolven matkapuhelinteknologia, johon kuuluu muun muassa yleinen 
standardi GSM (Global System for Mobile Communications). GSM toimii lähinnä 900 
MHz ja 1800 MHz -taajuuksilla. GSM-verkkoon on tullut laajennuksia, kuten GPRS 
(General Packet Radio Service) ja EDGE (Enhanced Data rates for GSM Evolution), 
jonka jälkeen sitä alettiin kutsua 2.5G:ksi. 
 
 
3.3.3 3G 
 
3G on kolmannen sukupolven matkapuhelinteknologia, johon kuuluu muun muassa 
yleiset standardit UMTS (Universal Mobile Telecommunications System) ja HSPA 
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(High-Speed Packet Access). UMTS käyttää suomessa 900 MHz ja 2100 MHz 
taajuuksia. 3GPP on usean standardointijärjestön yhteistyöorganisaatio, joka on 
standardoinut muun muassa UMTS –tekniikan (3GPP, 2018). 
 
 
3.3.4 4G/LTE 
 
4G on neljännen sukupolven matkapuhelinteknologia, johon kuuluu muun muassa 
standardi LTE (Long Term Evolution), jota joissain yhteyksissä on kutsuttu 4G:ksi. 
Euroopassa 4G taajuusalueita ovat 1800 MHz ja 2600 MHz. LTE:tä päivitetään vieläkin 
3GPP toimesta ja siitä on tullut päivitetty versio LTE Advanced (3GPP, 2018). 
 
3GPP on julkaissut standardin LTE Direct, joka mahdollistaa laitteiden välisen tiedon 
vaihdon ilman tukiasemaa. LTE Directin avulla laitteet voivat keskustella keskenään 
esimerkiksi kauppoihin ja muihin liikkeisiin sijoitettujen majakoiden avulla, luoden 
täysin uudentyyppisen verkon. LTE Directiä voitaisiin mahdollisesti käyttää myös 
helpottamaan tukiasemien ruuhkautumista, kun pienellä alueella on paljon 
mobiililaitteiden käyttäjiä (Mobiili, 2014). LTE Direct on siis kilpaileva Device-to-
Device (D2D) tekniikka Bluetooth LE:n kanssa. 
 
 
3.3.5 5G 
 
5G eli viidennen sukupolven matkapuhelinteknologia on kehitteillä ja testauksessa. 
Esimerkiksi Oulun yliopistossa on oma testiympäristönsä 5G:lle. 5G tulee ottamaan 
uusia taajuusalueita käyttöön, matalia kuten 600 – 700 MHz ja suuria taajuuksia aina 50 
GHz saakka (tivi, 2017).  
 
5G otti askeleen eteenpäin joulukuussa 2017, kun 3GPP hyväksyi Lissabonissa 
ensimmäisen vaiheen 5G-radiorajapinnan teknisen spesifikaation. Uusi spesifikaatio 
kulkee nimellä 5G NR (New Radio). Se on tarkoitettu pitämään yllä vauhtia varsinaisen 
5G-järjestelmän viimeistelyn aikana (Uusiteknologia, 2018).  
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3.4 Matkapuhelinverkon käyttö IoT:ssä 
 
Matkapuhelinverkossa on paljon potentiaalia monien IoT-laitteiden käytettäväksi. 
Matkapuhelinverkkoa voi käyttää erilaisissa liikenne, maatalous, seuranta/jäljitys, 
ympäristö, tuotanto, älykaupunki, älykoti ja terveydenhuollon IoT-sovelluksissa (liite 
1).  
 
Matkapuhelinverkon ehkä tärkeimpiä etuja on sen globaali solukkoverkkojen kattavuus 
(kuva 6). Monipuolisten standardiensa ansiosta, matkapuhelinverkko voi täyttää monien 
erilaisten IoT-sovellusten tarpeet. Sillä on myös skaalautuvuutta IoT-laitteille, koska 
mobiiliverkot on rakennettu kestämään matkapuhelimien raskasta internet-liikennöintiä. 
Useiden IoT-sovellusten internet-liikenne on hyvin pientä matkapuhelimiin verrattuna.  
Eduksi voi laskea myös sen, että matkapuhelinverkko toimii lisensoiduilla taajuuksilla, 
jolloin toisten laitteiden aiheuttamaa häiriötä voidaan kontrolloida ja ennakoida. Lisäksi 
lisensoiduilla taajuuksilla voidaan käyttää korkeamman lähetystehon päätelaitteita, mikä 
mahdollistaa hyvät yhteydet myös erittäin haastaviin kohteisiin. Matkapuhelinverkossa 
on myös toimiva QoS (Quality of Service) -ominaisuus, joka priorisoi ja suodattaa 
liikennettä. Qos voi tulla tarpeeseen, kun kriittisiä MTC-sovelluksia (machine-type-
communications) ja muun muassa antureiden tietoa käsitellään samaan aikaan. 
Matkapuhelinverkon käyttöön ja turvallisuuteen liittyy vahvasti SIM-kortti. 
Matkapuhelinverkkoa käyttävät IoT-laitteet tarvitsevat jonkinlaisen SIM-kortin, siinä 
missä matkapuhelimetkin. Perinteinen irrotettava SIM-kortti ei ole järin toimiva 
ratkaisu IoT-laitteissa, vaan niissä käytettäisiin sulautettua SIMiä (eSIM) tai Soft SIMiä. 
Soft SIM ratkaisussa laitteessa ei olisi varsinaista SIM-osaa, vaan laite itsessään pitäisi 
varausinformaatiot muistissaan. Matkapuhelimissa SIM-kortti on ollut eduksi myös 
verkkovierailu-ominaisuuden takia ja näin voi käydä myös IoT:ssä (Ericsson, 2016).  
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KUVA 6. Matkapuhelinverkon etuja IoT:ssä (Ericsson, 2016) 
 
Perinteiset matkapuhelinverkko-standardit, kuten GSM ja LTE eivät sovellu IoT-
laitteille, koska ne syövät liikaa virtaa tai kuuluvuus on liian heikko tai standardin 
spesifikaation täyttävän laitteen rakentaminen maksaa liikaa. Tätä varten 3GPP on 
suunnitellut perinteisten standardien pohjalta uusia julkaisuja ja standardeja, kuten 
Extended Coverage-GSM-IoT tai lyhyemmin EC-GSM-IoT, LTE-M (Long Term 
Evolution for Machines) ja Narrow Band-IoT (kuva 7). Näitä standardeja kutsutaan 
yhteisesti yleisnimellä Mobile IoT. Mobile IoT -standardit ovat alhaisen 
energiankulutuksen ja laajan peiton Low-Power Wide-Area (LPWA) –ratkaisuja.  
Energiatehokkuutta on parannettu yhteyden lepotilalla, joka pidentää akun kestoa 
huomattavasti. Akun kesto pitenee jopa kymmeneen vuoteen monissa kohteissa. Tämä 
säästää energiaa, mutta erityisesti akun vaihtoon liittyvää työtä ja kustannuksia. LPWA 
–tekniikka soveltuu hyvin laitteille, jotka siirtävät pieniä datamääriä, tästä hyvänä 
esimerkkinä sensorit. LPWA on jaettu kahteen erilliseen alaluokkaan. Ensimmäisessä 
alaluokassa on alkuperäiset lisensoimattomalla spektrillä toimivat standardit, kuten 
SigFox ja LoRa. Toisessa alaluokassa on aiemmin mainitut uudet matkapuhelinverkko-
standardit, jotka toimivat tyypillisesti lisensoidulla spektrillä (Nokia, 2017). 
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KUVA 7. Mobiiliverkon kehittyminen massiivista IoT:tä varten (Ericsson, 2016) 
 
 
3.4.1 EC-GSM-IoT 
 
EC-GSM-IoT pohjautuu EGPRS (Enchanted GPRS) –standardiin ja se mahdollistaa 
olemassa olevien matkapuhelinverkkojen uusien ominaisuuksien hyödyntämisen LPWA 
IoT-sovelluksissa pelkällä tukiaseman ohjelmistopäivityksellä. Tämä on EC-GSM-
IoT:n suurin etu, koska GSM -solukkoverkko kattaa 90% väestöstä. Siinä on myös 
parannettu kuuluvuutta ja turvallisuutta, sekä vähennetty energiantarvetta. EC-GSM-IoT 
voi toimia käytössä olevien GSM, UMTS ja LTE-taajuusalueiden ”seassa” (in band) 
800/900 MHz ja 1800/1900 MHz -alueilla. Se voi myös toimia UMTS:n ja LTE:n 2100 
MHz -taajuusalueella, niin sanotuilla varokaistoilla (guard-band) (Youtube, 2017). 
Maksimitiedonsiirtonopeudeksi EC-GSM-IoT:lle tiedonsiirtonopeudeksi on ilmoitettu 
140 kb/s (DL/UL) (Nokia, 2017). 
 
Ericsson, Intel ja Orange tekivät EC-GSM-IoT koeverkon Pariisissa vuosina 2015-2016. 
Tutkimuksessa käytettiin 900 MHz taajuutta ja se saavutti 20 dB paremman 
kattavuuden kuin GSM ja seitsemän kertaa pidemmän kantavuuden alhaisen nopeuden 
sovelluksissa. Tutkimuksessa todettii myös EC-GSM-IoT:n erinomainen läpäisykyky, 
sillä se kuului haastellisiinkin paikkoihin, kuten kellareihin (Ericsson, 2016). 
 
 
3.4.2 LTE-M 
 
LTE-M on EC-GSM-IoT tavoin suunnattu ominaisuuksiltaan LPWA-sovelluksille ja se 
voidaan ottaa käyttöön LTE-tukiasemissa ohjelmistopäivityksellä (kuva 8). LTE-M 
toimii LTE-taajuuksien seassa ja linkki käyttää vain 1,4 megahertsiä operaattorin 20 
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megahertsin LTE-kanavasta. Muu osa kanavasta jää normaalille dataliikenteelle. LTE-
M-linkissä dataa voi siirtää maksimissaan yhden megabitin sekuntivauhdilla (DL/UL), 
joka on enemmän kuin tarpeeksi valtaosalle potentiaalisista IoT-sovelluksista (Nokia, 
2017). LTE-M:ssä on myös pyritty matalaan M2M moduulin hintaan. Hinta olisi 40-
50% tavallisen LTE moduulin hinnasta. LTE-M tukee myös VoLTE- tekniikkaa (Voice 
over LTE). 
 
 
KUVA 8. LTE-M ominaisuuksia (Orange Partner, 2017) 
 
 
3.4.3 Narrow Band-IoT 
 
Narrow Band-IoT lyhyemmin NB-IoT on 3GPP:n standardoima LPWAN-teknologia, ja 
sen kehittämiseen osallistui monia maailman suurimpia tietoliikenneyrityksiä, kuten 
Nokia, Ericsson, Huawei ja Intel. Sen standardi valmistui kesällä 2016 ja se toimii EC-
GSM-IoT:n ja LTE-M:n tapaan lisensoiduilla taajuuksilla. NB-IoT on mahdollista ottaa 
käyttöön ohjelmistopäivityksellä Suomen 4G -verkkoon. Teknologia mahdollistaa 
lisäksi ohjelmistopäivitykset langattomasti esimerkiksi autoissa. NB-IoT on avoin 
standardi, joten sen kattavuus rakentuu nopeasti, ja markkinoille tulee suuri määrä 
laitevalmistajia, modeemeja ja sensoreita. Tämä lisää kilpailua, volyymejä ja pudottaa 
hintoja, mikä synnyttää positiivisen kasvukierteen (Christoffer von Schantz, 2017). 
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NB-IoT:sta odotetaan lopulta suosituinta IoT-tekniikkaa, ainakin mobiiliverkkojen 
puolella. Tällä hetkellä NB-IoT-pohjaisia palveluja ei juuri ole tarjolla. Yhteyksiä kyllä 
demotaan paljon, mutta datankeruu on vielä vasta tulollaan (Etn, 2018). 
 
Suomen ensimmäinen kaupallinen Narrow Band-IoT-ratkaisu toteutettiin keväällä 2017, 
kun DNA, Ericsson, UnSeen ja Talotohtori-pilvipalvelua tuottava Enermix tekivät 
Keskon myymälään sisäilmaa mittaavan palvelun.  Pilotissa verkkoon kytkettiin 
ilmanpainetta ja lämpötilaa mittaavia sensoreita, jotka lähettivät dataa Talotohtori-
palveluun (Dna, 2017). Suomessa on myös maailman ensimmäinen älykirjelaatikko, 
joka toimii NB-IoT-tekniikalla. Projektissa on ollut mukana Posti, Telia ja RD Velho. 
Tuoreessa pilottihankkeessa on mukana viisi älykirjelaatikkoa Helsingissä ja Oulussa, 
niihin on asennettu sensorit, jotka tarkkailevat luukun aukeamista, postilaatikon 
täyttymistä ja tihutöitä. Pilotissa tiedot välittyvät sensoreilta pilottiryhmän 
älypuhelimiin reaaliajassa aikaleiman kera. Hankkeella pyritään säästämään luontoa ja 
rahaa. Tämä saavutetaan esimerkiksi tapauksessa, jossa postilaatikkoon ei ole tipahtanut 
yhtäkään kirjettä, jolloin postinjakajan on turha ajaa sen luo (RD Velho, 2018). 
 
Narrow Band-IoT käyttää nimensä mukaan kapeakaistaista tekniikkaa eli 200 kHz:n 
kaistanleveyttä ja se on suunnattu ainoastaan IoT -laitteille. Yhden 200 kHz:n kaistan 
arvioidaan pystyvän tukemaan yli 200 000 NB-IoT -yhteyttä hyödyntävää laitetta solua 
kohti. NB-IoT:ia voi käyttää matkapuhelinverkossa kolmella eri tavalla. Sen kapea 
kaista voi olla joko jo käytössä olevien 3G tai 4G -taajuuksien seassa tai sitä voidaan 
käyttää näiden taajuuksien välissä olevilla varokaistoilla (kuva 9). Kolmas vaihtoehto 
on sijoittaa sen kaista kokonaan omalle taajuusalueelleen (stand-alone) (Ericsson, 
2016). 
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KUVA 9. NB-IoT:n käyttötavat matkapuhelinverkossa (Ericsson, 2016) 
 
Normaaliin 4G-yhteyteen verrattuna NB-IoT:llä on 20 dB suurempi linkkibudjetti, mikä 
parantaa kuuluvuutta varsinkin sisätiloissa ja maan alla. NB-IoT:ssä on pitkä viiveaika 
noin 1,5-10 sekuntia. Tiedonsiirtonopeuskin on vain noin 100-300 kb/s luokkaa. Näiden 
ominaisuuksien takia se sopii erityisesti laitteille, jotka ovat haastavissa paikoissa, 
lähettävät harvoin ja pieniä määriä dataa, ja joissa tarvitaan pitkää akunkestoa (Ericsson, 
2016). 
 
Sveitsiläinen u-blox on esitellyt kännykkäverkkojen IoT-moduulin, joka on kooltaan 
vain 16 x 26 milliä. SARA-412M-moduuli tukee sekä LTE-M että NB-IoT-määritysten 
mukaisia linkkejä. Lisäksi se tukee varmistuksena GPRS-yhteyksiä. Näin ollen se on 
tällä hetkellä markkinoiden pienin moduuli, jolla IoT-laitteen saa sekä LTE- että GSM-
verkkoon. Yhteyksien välillä vaihtaminen ei vaadi moduulin uudelleenkäynnistystä, 
mikä lisää joustavuutta (Etn, 2018). 
 
 
3.5 LoRa ja LoRaWAN 
 
LoRa –teknologian (Long Range) ja LoRaWAN-protokollan kehityksestä vastaa LoRa 
Alliance, joka perustettiin vuonna 2015. LoRa Alliance –järjestöön kuuluu satoja 
yrityksiä ja järjestöjä, joista tunnetuimpia ovat muun muassa Cisco ja IBM. LoRa:n on 
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kehittänyt ja patentoinut yritys nimeltä Semtech, joka myös valmistaa ja lisensoi 
yksinoikeudella LoRa –teknologiassa käytettäviä piirisarjoja (LinkLabs, 2015).  
 
LoRaWAN on globaali ja avoin MAC-kerroksen (Media Access Control) 
tiedonsiirtoprotokolla. Se kuuluu lisensoimattomilla ISM-taajuuksilla toimiviin 
langattomiin LPWA-teknologioihin. LoraWAN käyttää Euroopassa 863-870 MHz 
taajuuskaistoja. Lisenssivapaasta taajuusalueesta huolimatta esimerkiksi Euroopassa on 
taajuuksien käyttöä rajoitettu niin, että suurin sallittu lähetysteho on 25 mW:ia ja 
maksimi hyötyaika 1%. Tämä tarkoittaa sitä, että laite saa aktiivisesti käyttää kyseistä 
taajuutta vain yhden prosentin verran ajasta. LoRaWAN-verkkoarkkitehtuuri perustuu 
tähtitopologiaan, jolloin jokainen päätelaite on suoraan yhteydessä tukiasemaan 
(LinkLabs, 2015). Tähtitopologiassa laitteet eivät siis ole yhteydessä toisiinsa toisin 
kuin mesh-verkoissa.  
 
LoRa-teknologialla varustetut päätelaitteet voidaan jakaa kolmeen eri luokkaan A, B ja 
C. Kaikkien LoRa-laitteiden tulee toteuttaa vähintään luokan A määritelmä, ja laitteiden 
ominaisuuksia voidaan kasvattaa luokan B tai C määritelmien mukaan (LinkLabs, 
2015).  
 
Luokan A päätelaitteet tukevat kaksisuuntaista liikennettä päätelaitteen ja palvelimen 
välillä.  Päätelaitteen lähetettyä viestin palvelimelle, se avaa kaksi vastaanottoikkunaa 
sekunnin ja kahden sekunnin kuluttua lähetyksen jälkeen. Tässä luokassa palvelin voi 
lähettää tietoa päätelaitteelle vain näiden vastaanottoikkunoiden aikana. Luokan B 
laiteet avaavat lisäksi vastaanottoikkunan säännöllisin väliajoin määrätyn aikataulun 
mukaisesti. Jotta päätelaite pystyy avaamaan vastaanottoikkunansa aikataulussa, se 
vastaanottaa aikasynkronoidun Beacon-viestin reitittimeltä. Näin palvelin saa 
mahdollisuuden tietää, milloin päätelaite kuuntelee. Luokan C laitteet pitävät 
vastaanottoikkunaa jatkuvasti auki, paitsi silloin kun laite lähettää itse tietoa 
palvelimelle (LinkLabs, 2015). C-luokka mahdollistaa vähäviiveisen kommunikoinnin, 
mutta energiankulutuksen kustannuksella. 
 
LoRa perustuu hajaspektrimodulaatioon, jonka ominaisuuksiin kuuluu suuri häiriönsieto 
sekä muun muassa heijastumien ja diffraktion pieni vaikutus signaaliin. LoRaWAN-
verkko sopii erityisesti pienten datamäärien lähettämiseen ja vastaanottamiseen, sillä 
sen tiedonsiirtonopeus on vain 0,3-50 Kb/s luokkaa. Tyypilliset tiedonsiirron datamäärät 
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ovat muutamia kymmeniä tavuja (Digita, n.d.). LoRaWAN:in kuuluvuus vaihtelee 2-15 
kilometrin välillä ympäristöstä riippuen (DesignSpark, n.d.). LoRaWAN-verkon peitto 
on jo kohtalaisen kattava Suomessa. Kuvassa 10 näkyy tummansinisellä Digitan 
LoRAWANIN sisäkuuluvuus ja sinisellä ulkokuuluvuus. 
 
 
KUVA 10. Digitan LoRaWAN:n peittoalue Suomessa (Digita, 2018) 
 
Liikennöinti LoRaWAN-verkossa on salattu älykkäällä avainjärjestelmällä, joka on 
toteutettu kolmessa eri verkon kerroksessa. Päätelaitteella, sen käyttämällä sovelluksella 
ja radioverkolla on omat yksilölliset salausavaimet, joilla taataan turvallinen tiedonsiirto 
antureiden ja palvelimen välillä. Avainten salauksissa on käytetty AES-128 
lohkosalausmenetelmää (The Things Network, 2017). 
 
 
3.6 Sigfox 
 
Sigfox on vuonna 2009 perustettu ranskalainen start-up yritys, joka on kehittänyt oman 
patentoidun LPWAN-verkkoteknologian. Sigfox toimii ISM-taajuudella 868 MHz, ja se 
on maailman levinnein ja ainoa yhtenäinen, operoitu IoT-verkkoteknologia. SigFox-
verkko löytyy jo 36 maasta ja sillä on 589 miljoonan ihmisen väestöpeitto. Suomessa 
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sen väestöpeitto on 85% (ConnectedFinland Oy, 2018). SigFox ei valmista eikä myy 
IoT-laitteita tai komponentteja. 
 
Sigfox päätelaitteita voi kuka tahansa laitevalmistaja tehdä, koska teknologia on täysin 
avointa. Tämä edesauttaa kilpailua ja painaa siten laitteiden hintoja alaspäin. SigFox 
laitteet täytyy rekisteröidä verkkoon ja niistä maksetaan vuosittaista tilausmaksua 
paikalliselle Sigfox-operaattorille. Suomessa SigFox-operaattorina toimii 
ConnectedFinland Oy. 
 
Verkossa olevat SigFox-päätelaitteet ovat suurimman osan ajasta lepotilassa. Kun tietoa 
lähetetään harvoin tai muutoksen tapahtuessa, voi paristo hyvinkin kestää 10 vuotta. 
Herätessään laite lähettää viestin yleislähetyksenä (broadcast) Sigfox-tukiasemille. 
Tukiasemat vastaanottavat viestin ja siirtävät sen eteenpäin internetin kautta Sigfoxin 
palvelimille. Palvelimilta viesti lähetetään taas edelleen loppukäyttäjän omaan 
järjestelmään. Sigfox-päätelaitteet ovat hyviä erilaisen mittaustiedon keräämisessä. 
Erilaisia käyttökohteita ovat muun muassa vesimittareiden luenta, lämpötila- ja 
kosteusmittaus, vuotojen havainnointi, jätesäiliöiden pinnan korkeuden mittaus sekä 
hälytys-, tilaus- ja palvelunapit (CentriaBulletin, 2017). 
 
Sigfox-tekniikassa viesti lähetetään käyttäen kolmea eri kanavaa, näin parannetaan 
viestin perille menoa. Yksi lähetetty viesti voi sisältää enintään 12 tavua tietoa ja 
lähetysnopeus on 100 b/s. Verkkoon kytketty laite saa lähettää liukuvassa 24 tunnin 
aikaikkunassa enintään 140 viestiä. Sigfox-tekniikkaa ei olekaan kehitetty reaaliaikaisen 
tiedon välittämiseen, vaan se on suunnattu mittaustiedon seuraamiseen ja 
tapahtumapohjaiseen kommunikointiin. Vaikka viestien sisältämän tiedon koko on 
rajoitettu vain 12 tavuun, koodausmetodeilla viestiin saadaan mahtumaan esimerkiksi 
mittaus- ja paikannustietoja. Vastaavasti tukiasemilta Sigfox-laitteelle voidaan lähettää 
neljä viestiä 24 tunnin aikaikkunassa, tietoturvasyiden vuoksi tämä yhteys tulee 
kuitenkin avata Sigfox-laitteelta. Nämä laitteelle lähetettävät viestit ovat pieniä (8 
tavua), niiden tarkoituksena on muuttaa laitteen asetuksia (CentriaBulletin, 2017). 
 
Sigfox-radiosignaalin kantama on pitkä, yksi tukiasema voi kattaa 10-50 kilometriä. 
Sigfox-verkossa ei ole roaming-ominaisuutta, eli laite voi siirtyä eri tukiasemien välillä, 
vaikka ne olisivatkin toisen operaattorin hallussa. Operaattorin veloittama vuosimaksu 
laitetta kohden vaihtelee noin 1 ja 20 euron välillä (CentriaBulletin, 2017). 
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3.7 Z-Wave 
 
Z-Wave on langaton ja vähävirtainen tiedonsiirtoprotokolla, joka on suunniteltu lähinnä 
kodin automatisointiin eli älykoteihin. Z-Waven on kehittänyt tanskalainen start-up 
yritys Zensys Inc ja se julkaistiin vuonna 2004. Vuonna 2009 Sigma Designs osti 
Zensyksen/Z-Wave:n. Z-Wave toimii Euroopassa lisensoimattomalla 868,42 MHz 
taajuudella käyttäen niin sanottua staattista lähde-reititettyä mesh-verkkotopologiaa. Z-
Wave käyttää myös GFSK-modulaatiota (Gaussin Frequency Shift Keying) ja 
Manchester kanavakoodausta (Smarthome, n.d.). Z-Wave on optimoitu pienten 
datapakettien luotettavaan ja vähäviiveiseen tiedonsiirtoon. Sen tiedonsiirtonopeus on 
maksimissaan 100 kb/s ja kantama 30 metriä (DesignSpark, n.d.). 
 
Z-Wave:n tietoturvallisuudessa on ollut puutteita. Vuonna 2017 Z-Wave Alliance 
julkaisi uuden turvallisuus protokollan nimeltä Security 2. Security 2 toi Z-Wave 
laitteille pariliitoskoodit, jolloin hakkereiden täytyy tietää kyseiset koodit päästäkseen 
käsiksi laitteisiin (Lulu Chang, 2017). 
 
Z-Wave-verkon keskiössä on Z-Wave-kontrolleri, johon muut laitteet yhdistetään (kuva 
11). Z-Wave-kontrolleria ohjataan esimerkiksi älypuhelimella käyttäen Wi-Fi-yhteyttä. 
Z-Wave-kontrolleri ohjaa siihen kytkettyjä Z-Wave-laitteita esimerkiksi 
valaistusjärjestelmää (SmarterHome, 2016). Eri laitevalmistajien Z-Wave tuotteet eivät 
välttämättä ole yhteensopivia. Yhteen Z-Wave-verkkoon voi kuulua teoreettisesti jopa 
232 laitetta, mutta ongelmia voi ilmaantua jo 30-40 laitteen kanssa. Jokaisella Z-Wave-
verkolla ja laitteella on oma verkko-tunnisteensa. Eri Z-Wave-verkkoihin kuuluvat 
laitteet eivät voi keskustella keskenään (Smarthome, n.d.). 
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KUVA 11. Z-Wave-verkon hierarkia (SmarterHome, 2016) 
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4 IOT-TURVALLISUUS 
 
 
Kyberturvallisuus on aina ollut eräänlaista kissa-hiiri-leikkiä. Kyberrikolliset etsivät ja 
löytävät tietoturva–aukkoja, jonka jälkeen tietoturva-yritykset pyrkivät keksimään 
keinoja paikata ne. 
 
IoT-laitteet ovat erityisen alttiita hakkeroinnille monesta syystä. Ne käyttävät yleensä 
langattomia yhteyksiä, jolloin yhteys ei voi olla suljettu ympäristö. Se kuinka kaukaa 
yhteyteen voi murtautua riippuu täysin yhteyden kantamasta. Alttiutta kasvattaa myös 
monien IoT-laitteiden yksinkertaisuus, niihin ei muun muassa voida välttämättä asentaa 
tietoturvaohjelmaa. Erityisesti ulkona sijaitseviin sensoreihin pitää olla fyysinen pääsy 
estettynä ulkopuolisilta. 
 
IoT-turvallisuus tapahtuu neljällä eri tasolla, laitteissa, kommunikaatiossa, pilvessä ja 
elinkaaren hallinnassa. Verkossa liikutettavan datan tietoturva on yhtä vahva, kuin datan 
kulkeman reitin heikoin lenkki (kuva 12). Tietoturva-aukkoja aiheuttavat esimerkiksi 
ohjelmistovirheet, puutteelliset ohjelmistopäivitykset ja tietoturvaohjelmistot, 
virheelliset verkkoyhteysasetukset tai heikko salaus. Tietoturva-aukkojen avulla tietoa 
voidaan urkkia tai sen kautta laite voidaan kaapata rikolliseen käyttöön. IoT-laitteista 
onkin tehty bottiverkkoja, joiden avulla on suoritettu palvelunestohyökkäyksiä. IoT-
laitteiden kasvava määrä antaa edellytyksiä yhä laajemmille palvelunestohyökkäyksille, 
ellei niiden tietoturvaa paranneta. Matkapuhelinverkon häirintä (jamming) on myös 
turvallisuus haaste Mobile IoT-laitteille. Häirintälaitteella lähetetään vahvaa signaalia, 
jonka taajuus on sama kuin matkapuhelinverkon. Näin häirintälaite estää 
matkapuhelinverkkoa käyttävän laitteen ja tukiaseman välisen kommunikoinnin. Tämä 
voi aiheuttaa suuriakin vaaroja, jos Mobile IoT:tä käytetään esimerkiksi liikenteessä. 
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KUVA 12. IoT-ratkaisujen elementit ja niiden turvallisuus komponentit (IoT Analytics, 
2017) 
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5 JOHTOPÄÄTÖKSET JA POHDINTA 
 
 
Opinnäytetyön tarkoituksena oli tutustua yleisesti IoT:hen, sekä vertailla IoT:ssä 
käytettäviä tiedonsiirtotekniikoita. Heti ensimmäisistä lähteistä alkaen IoT:tä 
suitsutettiin monin eri tavoin. IoT:n hyötyihin ja etuihin perehtyessäni aloin olla samaa 
mieltä, se voi todella mullistaa teollisuutta, tiedon keräämistä, turvallisuutta ja ihmisten 
arkea. Älykaupungit ja älykodit ovat hienolta kuullostavia utopioita, mutta nähtäväksi 
jää kuinka nopeasti ja kuinka paljon niitä alkaa lopulta ilmestymään. 
 
IoT:lle suunnatut eri tiedonsiirtotekniikat olivat paljolti samanlaisia. Kaikissa oli pyritty 
enemmän tai vähemmän vähävirtaisiin pitkänkantaman ratkaisuihin, jonka seurauksena 
tiedonsiirto nopeudetkin olivat alhaisia. Tämä tietenkin käy järkeen, kun mietitään 
yleisimpiä IoT-laitteita sensoreista aktiivirannekkeisiin. Suurin vastakkainasettelu oli 
ehkäpä lisensoitujen -ja lisensoimattomien taajuusalueita käyttävien tekniikoiden 
välillä. Tämän eron katsoisin lisensoitujen eli mobiiliverkkoa käyttävien tekniikoiden 
eduksi, sillä jos massiivisen IoT:n ennuste pitää paikkansa ISM-taajuus voi käydä liian 
ruuhkaiseksi. Eroja löytyi myös tekniikoiden topologioissa, jotkut käyttivät 
tähtitopologiaa ja toiset mesh-topologiaa. Mesh-verkko on omiaan IoT-ratkaisuihin, 
joissa laitteiden pitää olla yhteydessä toisiinsa suoraan. Mesh-verkkoa käyttävät 
päätelaitteet kuluttavat enemmän energiaa kuin tähtitopologiaa käyttävät päätelaitteet. 
Lisäksi mesh-tekniikka on kalliimpaa rakentaa päätelaitteisiin.  
 
NB-IoT tuntui olevan monipuolisin ja potentiaalisin tutkituista tekniikoista, koska se 
pystytään ottamaan käyttöön jo olemassa oleviin 2G, 3G ja 4G-verkkoihin. Kuitenkin 
LoRaWAN ja SigFox ovat vielä käytetyimpiä Suomessa. Z-Wave soveltuu hyvin 
kodinlaitteiden verkoksi, niin kuin se on suunniteltukkin.  Osa tekniikoista vaikutti 
hieman turhilta ja nähtäväksi jääkin, että mikä tai mitkä tekniikat valtaavat isoimmat 
markkinat. Myös tuleva 5G tulee etsimään paikkaansa IoT-tekniikoiden kilpailussa. 
 
IoT-turvallisuus on yhä kasvava ongelma, mutta onneksi siihen on alettu enemmän 
kiinnittää huomiota. Tiedonsiirtotekniikoiden, käyttöjärjestelmien ja pilvipalvelujen 
turvallisuutta pyritään parantamaan kokoajan lisää. 
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